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2026年山东省“人工智能+网络安全”揭榜挂帅

榜单目录
	序号
	类别
	项目名称
	拟解决问题
	成果形式

	1
	理论研究类
	多元异构环境下安全资产智能管理关键技术研究
	研究多元异构数据融合与安全资产自动发现关键技术，分析复杂网络环境下资产动态识别与画像构建机理，构建智能管理关键技术模型，提高安全资产精准识别与动态管理能力。
	研究报告

	2
	理论研究类
	多源威胁情报智能分析处置关键技术研究
	围绕多源威胁情报分析中的关键问题，研究人工智能在威胁信息融合、异常行为与威胁事件识别、告警关联压缩、攻击实体关系挖掘、攻击路径推演及响应优先级评估中的作用机理，提升威胁发现、风险研判与响应决策能力。
	研究报告

	3
	理论研究类
	漏洞与恶意软件主动防御关键技术研究
	围绕漏洞与恶意软件威胁防御中的关键问题，研究人工智能在风险精准评估、未知漏洞与异常行为识别、利用及攻击路径分析、告警与处置优先级排序、误报甄别与自动阻断中的作用机理，实现智能化漏洞治理与恶意软件主动防御能力。
	研究报告

	4
	理论研究类
	敏感数据智能识别管理关键技术研究
	研究多源敏感数据动态识别与分类分级的关键技术机理，分析数据流转实时监控、异常行为研判及智能管理的核心问题，明确全流程防护与智能预警机制的实现路径。
	研究报告

	5
	理论研究类
	面向人工智能隐私保护计算的密码技术
	研究面向人工智能隐私保护计算的同态加密与安全多方计算关键技术，剖析现有密码技术在人工智能任务中的关键瓶颈及其成因，构造适配卷积神经网络及大语言模型推理的安全计算方案，提升人工智能应用的安全性与计算效率。
	研究报告

	6
	理论研究类
	人工智能应用安全风险治理机制研究
	围绕人工智能应用中的安全风险与治理需求，系统研究算法偏差、数据污染、模型攻击、隐私泄露等风险类型及其形成机理，分析相关风险对社会治理、行业应用和网络安全的影响，探索风险识别、监测预警、分级治理、协同监管与防护机制，为政策制定、标准规范和安全治理体系建设提供支撑。
	研究报告

	7
	实践探索类
	安全资产高质量管理体系建设及应用路径探索
	围绕安全资产全生命周期管理需求，梳理资产发现、业务关系与风险量化的核心问题，探索高质量管理体系建设的关键环节及智能化应用实施路径，提升安全资产管理的整体化与持续运行能力。
	实践案例

	8
	实践探索类
	人工智能驱动的网络安全态势感知关键技术研究
	面向网络安全实战应用需求，研究人工智能在网络威胁信息分析、APT攻击早期发现和态势感知中的应用方法，提升多源安全数据汇聚分析、异常行为识别、风险预警研判和运营支撑能力，探索可推广的应用模式、建设路径与协同机制，为网络安全防护能力提升提供实践支撑。
	实践案例

	9
	实践探索类
	人工智能驱动自动化渗透测试应用推广机制与行业适配策略研究
	围绕自动化渗透测试实践需求，梳理人工智能在渗透流程化管控、漏洞自动化探测发现中的应用经验，探索主动防御能力建设与人工智能赋能自动化渗透测试的应用推广机制，明确针对各行业的具体适配策略。
	实践案例

	10
	实践探索类
	AI赋能的边界自动防护体系应用示范与推广
	围绕互联网边界防护漏防多的痛点需求，解决安全系统恶意访问检出率低，自动处置时效性差，安全防护不能多点联动等问题，探索边界防护的多系统情报AI分析共享，数据流实时阻断及多点联动防护的应用示范模式，提升边界防护能力，形成一个AI赋能的跨区域，自动防护系统。
	实践案例

	11
	实践探索类
	人工智能驱动的数据安全治理与可信共享应用研究
	面向数据开发利用及安全共享需求，研究人工智能在数据识别分类、流转监测、风险预警和安全管控中的应用方法，提升数据治理精细化水平和可信共享能力，探索跨场景应用模式、协同管理机制和实施路径，形成可复制可推广的实践方案，为数据安全治理与价值释放提供支撑。
	实践案例

	12
	实践探索类
	基于人工智能的全域安全运营防护体系研究及应用
	围绕组织机构安全运营与全域网络防护需求，解决安全运营自动化水平低、态势感知滞后、决策辅助不足等问题，构建基于人工智能的全域智能安全网络体系，探索人机协同安全运营模式，突破多智能体协同与内生安全防护关键技术，全面提升安全处置效率与网络全域防御能力。
	实践案例

	13
	实践探索类
	供应链安全风险管理体系建设与应用探索
	围绕供应链安全管理需求，梳理多维度风险评估、组件漏洞监控、事件溯源及风险预警的实践经验，探索基于人工智能的供应链安全管控体系建设及落地应用路径。
	实践案例

	14
	实践探索类
	人工智能全生命周期安全治理体系建设及应用研究
	面向人工智能安全治理实践需求，研究覆盖数据、模型、应用等环节的安全治理方法，提升风险识别、监测预警、协同处置和综合管控能力，探索全生命周期安全治理的应用模式、实施路径和运行机制，形成可复制可推广的实践方案，为人工智能安全应用和规范发展提供支撑。
	实践案例

	15
	实践探索类
	人工智能赋能的工业互联网安全公共服务体系建设与应用
	围绕工业互联网安全公共服务实践需求，梳理中小工业企业安全团队缺失、防护资源碎片化、告警误报率高、威胁研判依赖人工经验等突出问题，探索基于大模型与安全智能体的告警精准降噪、企业安全画像自动生成、攻击溯源智能研判、安全知识智能问答与自动化响应处置的应用路径，构建工业互联网安全公共服务体系，形成面向中小企业的轻量化安全服务模式，提升工业领域整体安全防护水平与政企协同治理效能。
	实践案例

	16
	实践探索类
	互联网多模态敏感数据智能安全监管体系建设与应用探索
	围绕互联网文本、图像、音视频等多模态复杂敏感数据识别监管需求，分析当前敏感数据识别、分析与处置关键环节实践基础，探索基于人工智能的互联网多模态敏感数据精准识别、流转监测与威胁研判等智能安全监管体系建设与应用示范，提升互联网数据安全治理智能化服务效能。
	实践案例

	17
	实践探索类
	人工智能系统网络安全保险服务模式创新与实践
	针对人工智能系统在开发、训练、部署、运行各阶段面临的模型投毒、数据泄露、算法偏见、对抗攻击等新型网络安全风险，传统保险产品难以精准承保与定价。研发AI系统动态风险评估模型，设计与之匹配的网络安全保险产品及“技术加固+保险保障”服务套餐，并在数字政府、工业大模型等重点行业开展试点，形成可推广的AI系统安全风险金融对冲方案。
	实践案例
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一、揭榜单位基本信息
	揭榜单位名称
	

	揭榜单位性质
	 □企业 □高等学校 □科研机构 □事业单位 □其他

	联合单位名称
	（如无联合申报单位，请填写“无”）

	联合单位性质
	  □企业 □高等学校 □科研机构 □事业单位 □其他

	单位地址
	

	联系人
	姓  名
	
	联系电话
	

	
	职  务
	
	邮  箱
	

	
	通讯地址
	

	负责人信息
	姓  名
	
	性  别
	

	
	出生日期
	
	联系电话
	

	
	行政职务
	
	专业职务
	

	
	学  历
	
	学  位
	

	
	邮  箱
	
	工作单位
	

	
	研究专长
	

	项目组成员
	姓名
	性别
	职务/职称
	学历/学位
	研究特长
	工作单位

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	情况介绍
	1.简述揭榜单位及联合单位基本情况。

2.在组织架构、人员构成、工作保障等方面基本情况。

3.近五年来在人工智能、网络安全、大数据等领域承担过的项目及已取得的研究成果（省级及以上，不超过5项）。

4.近五年来获得相关领域荣誉（省级及以上，不超过3项）。

5.近五年来发表相关论文及著作（发表刊物、出版机构名称及时间，不超过3项）。


二、揭榜项目基本信息

	榜单项目


	理论研究类            

	
	□1.多元异构环境下安全资产智能管理关键技术研究

□2.多源威胁情报智能分析处置关键技术研究
□3.漏洞与恶意软件主动防御关键技术研究                

□4.敏感数据智能识别管理关键技术研究

□5.面向人工智能隐私保护计算的密码技术
□6.人工智能应用安全风险治理机制研究

	
	实践探索类

	
	□7.安全资产高质量管理体系建设及应用路径探索
□8.人工智能驱动的网络安全态势感知关键技术研究

□9.人工智能驱动自动化渗透测试应用推广机制与行业适配策略研究

□10.AI赋能的边界自动防护体系应用示范与推广

□11.人工智能驱动的数据安全治理与可信共享应用研究

□12.基于人工智能的全域安全运营防护体系研究及应用

□13.供应链安全风险管理体系建设与应用探索

□14.人工智能全生命周期安全治理体系建设及应用研究

□15.人工智能赋能的工业互联网安全公共服务体系建设与应用

□16.互联网多模态敏感数据智能安全监管体系建设与应用探索 

□17.人工智能系统网络安全保险服务模式创新与实践  

	解决痛点问题
	

	思路举措
	简要描述基本思路、技术路线、研究方法、工作举措等

	总体目标

及预期成果
	

	阶段性目标

及阶段性成果
	时间节点
	阶段性成果

	
	
	

	
	
	

	
	
	


三、揭榜单位资质条件

	在网络安全、人工智能、大数据等领域具有研究创新能力。
	□是  □否

	具有稳定的研究团队。
	□是  □否

	能够提供必要的场地、人员、经费、技术等支持。
	□是  □否

	揭榜单位和联合单位近三年内无重大违法经营行为，信用状况良好。
	□是  □否


四、其他

	承诺
	我单位所有申报材料，均真实、完整、准确，不存在知识产权争议。我单位申报材料内容所涉及的活动均符合国家相关法律法规要求。我单位对所提交的材料负有保密责任，按照国家相关保密规定，所提交的材料未涉及国家秘密、个人信息和其他敏感信息。前述声明与实际情况如有不符，我单位愿承担相应的法律责任。

揭榜单位（公章）： 
 年   月   日




